


Tieto- ja ICT-riskienhallinnan tyopajaan
johdannoksi

Tyon muutoksen vaikutukset tietoihin kohdistuviin riskeihin

Tietoturvan peruskasitteita

Tietoteknisen muutoksen vaikutukset Helsingin palvelutoiminnan riskeihin
Tietoturvassa onnistumisen perusta

Helsingin riskienhallinnan menettelyn soveltaminen tieto- ja ICT-riskeihin
Mista saa lisaa tietoa aiheesta?
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helsinkikanava.fi > Hae: Tietoturva .



https://www.helsinkikanava.fi/fi/web/helsinkikanava/folder?groupItemId=39419608

Helsingin kaupungin aineistopankki / Aleksi Salonen
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Tyota tehdaan pitkin kaupunkia

« kuten ennenkin, mutta nykyisin mukana voi olla
tietoteknisia valineita joita aiemmin ei ollut
mahdollista kenttatyossa kayttaa.

* Roiskevetta ja polya kestavia tablettitietokoneita,
kannettavia tietokoneita ja alykannykoita saa
kohtuulliseen hintaan.

« Digilaitteiden akut kestavat kenttakayttoa
helposti tyGvuoron verran.

 Asiakaskaynnilla mukana olevilla alylaitteilla
tietojarjestelmien kirjaukset, tilaukset ja muut
toimet voidaan tehda paikan paalla eika vasta =
t0|m|StO”a (t0|m|St0n fakS”Ia) Helsingin kaupungin aineistopankki / Aleksi Salonen
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Tyopiste kulkee matkassa mukana

* Ja tyOpisteensa voi perustaa vaikka kahvilan
nurkkaan, kirjaston soppeen, puiston penkille —

-~ | taivaikka nurmikolle.

=\ T ~« Tietokonetta, tablettia tai puhelinta voi kayttaa

] O

toininsa niin seminaarin kahvitauolla, ratikassa tai
bussissa kuin ihmisvilinassa liikkennevalojen

.= vaihtumista odotellessa.

& - Tyokokouksissa kaydaan omat digilaitteet

| mukana toisessa Helsingin kaupungin

*  toimistossa, palvelutoimittajan luona, toisissa
Helsingin kaupungin aineistopankki/ Mika Lappalainen kaupungeissa vieraillessa ja vaikka ulkomaillakin.
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_ o _ 011101510 =
Laiteki rjo on Iaaja i . g i .
+ ja monen tasoisia laitteita on mahdollista i ,7'1?:, ‘,, et "

I - . 01 3800 L1 ¥ \
liittd& helposti ja halvalla osaksi Sl e | ol
tietoverkkoa ("internet of things”, 10T). G ]oﬁ;};um

101101100

« Mittalaitteita, antureita, ohjelmoitavia
pienia ja isoja laitteita voidaan valjastaa
tuottamaan ja analysoimaan tietovirtoja, joiden perusteella tehdaan paatoksia.

 Tietoja kaytetaan ymparistoissa ja laittellla, joissa tiedon turvaaminen vaatii
erilaisia jarjestelyita kuin perinteisessa toimistoymparistossa tehtavassa
ty0ssa, jossa tyopiste, tietojenkasittelyn laitteet ja tyotilanteet olivat
hallinnoitavissa tarkemmin.

;



Luottamuksellisuus



Luottamuksellisuus (salassa pito)

tieto varjellaan asiattoman Tyypillisesti ensimmainen asia joka
ulottuvilta. tulee mieleen kun jutellaan
tietoturvasta.

Luottamuksellisuus on menetetty kun

 henkilGtietoja sisaltava paperinippu
|0ytyy kahvilan roskiksessa

e puhutaan puhelimessa vain
asiakkaalle kuuluvia asioita jollekin
muulle kuin hanelle itselleen

« tietojarjestelman sisalle paasee
ulkopuolinen



Eheys



Eheys (tiedon luotettavuus)

tieto sailyy sellaisena kuin se on Eheys on varsin itsestaan selva
tarkoitettu, eika vaaristy. tietoturvan laatuominaisuus. Tieto,
joka on vaaristynyt eika enaa pida
Eheytensa menettanyt tieto on paikkaansa, el kelpaa paatdksen teon
korruptoitunutta eika tiedottamisen tarpeisiin,

ehka el mihinkaan.

Eheys on menetetty kun

* haittaohjelma on muuttanut

askentataulukon soluissa siella
taalla lukuja hiukan

* verkkosivun sisaltd on sotkettu

 kahvit kaatuivat muistiinpanoille eika
niista saa enaa oikein hyvin selvaa

:




Saatavuus



Saatavuus (tieto on kaytettavissa)

tieto on saatavilla silloin kun sita
tarvitaan.

Kaiken tiedon el tarvitse olla aina
saatavilla. Jotakin tietoa tarvitaan
arkisin toimistoaikaan, jotain vain
kerran kuussa kausittaisen laskenta-
ajon tarpeisiin, jotain ehka vain
tilikauden vaihteessa.

Saatavuus on pettanyt kun

* tietoverkossa on niin paljon video- ja
roskapostiliikennetta, etta tyéhon
liittyvat jarjestelmat jumittavat

* viime vuoden historiatiedot havisivat

 kellaan el ole salasanaa, jolla

paasee tietokoneella toihin
14



Todennus



Todennus (kayttajan tunnistaminen)

tiedetaan kuka/mika tietoja kayttaa. Monet luotettavan tunnistamisen

* Tietojarjestelmaa kaytettaessa ratkaisut perustuvat siihen, etta henkilo
todennus yleensa perustuu on kaynyt paikan paalla osoittamassa
henkilokohtaisesti myonnettyihin henkilollisyytensa:
kayttooikeuksiin. matkapuhelinoperaattorin

« Kayttajan kaksivaiheisessa mobiilitunnistuksen sertifikaatin nouto
tunnistuksessa voidaan kayttaa alypuhelimeen, verkkopankkitunnusten
hanen matkapuhelimeensa nouto pankin konttorista.

|ahetettavaa kertakayttokoodia, joka
syOtetaan ohjelmalle, tai kayttajalla
on asiointikortti tai koodinumeroita

tuottava laite (vaikka puhelimen . asioivaa henkiloa ei ole ennen tavattu
ohjelma). eika hanella ole mitaan
henkildllisyystodistuksia 16

Todennus ei onnistu kun
* puhelun toisesta osapuolesta ei ole
muuta tietoa kuin aani



Kiistamattomyys



Kiistamattomyys (kayton todentaminen)

voidaan varmistua siita mita Verkkoasiointiin ja verkossa
tietojen kanssa kukin on tehnyt. maksamiseen liittyva kiistamattomyys
Tietojarjestelmien yhteydessa luo sopimussuhteen, jolla
kiistamattdmyys perustuu osapuolien mqksuvelmtus tai palvelun toteutus
todentamiseen ja jarjestelmien voidaan perustella vastaan
tapahtumakirjanpitoon vaittamatta

(tapahtumalokeihin). Kiistamattomyys menetetaan kun
Tapahtumakirjanpidolta vaaditaan * |lokit ovat kaikkien mu_okattawssa
eheytta, jotta voidaan luottaa siina ’ palvelg.n toteuttavan tietokoneen
olevien merkintdjen vastaavan ke_IIo kz_;\y omaa aikaansa milloin
tapahtumien oikeata kulkua. mitenkin

 kayttaja tunnistetaan vain kysymalla
hanelta hanen nimensa

.






Vaatimusten mukaisuus
(kayttoympariston hyvaksyminen)

Esimerkiksi korttimaksamisen teknisten
vaatimusten mukaisuus tai valtionhallinnon
turvaluokitellun tiedon kasittelyyn hyvak-
syttava tietokone- ja toimistoymparisto.

tietojenkasittely tai jarjestelma
vastaa niita vaatimuksia mitka sille
on maaratty.

Henkilotietojen kasittelylle tulee
vaatimuksia EU:n uudesta tietosuoja-
asetuksesta.

Vaatimusten mukaisuus el tayty kun

« maksukorttitiedot |0ytyvat internetista

* erityissuojattavaa henkilotietoa
lahetetaan salaamattomalla

sahkopostilla 20



Mita tietojenkasittelylta vaaditaan?

BC KIS . Sa
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Erityistason turvallisuus

Korkean tason turvallisuus

Korotetun tason turvallisuus™.|__..

Perustason turvallisuus

Avoin turvata

SO

Kiistamattomyys

Todennus

Luottamuksellisuus

Saaté?tvu us

_____

23



Silppuriin

. B

Paatokset

HenkilGtietoja

Budjettiluvut |ICT-jarjestelmat

Verkko-osoitteet

Ammattiliitot

Lounaslista Tiedolla on erilaisia

Arkistoon Soittopyynnot

laatuominaisuuksia
ja tieto voidaan
luokitella johonkin

Maisemakuvat alhealueeseen.

Turvattavien tietojen
ja niiden arvon tunnistaminen
ovat lahtokohtana

Kulkukortit

Ostolaskut

riskienarvioinnille.
24







Riskinottokyvyn ollessa

ICT-riSKiHOttOKyky korkea on houkuttavien

mahdollisuuksien edessa
oleviariskeja helpompi

KORKEA

Optimoi /
pienenna

suruus / mahdollisu

Kun riskinottokyky on

matala, niin

mahdollisuuksiin

néhden liiallista Varg,
uhkaa sisaltavilta Vaisyy,
riskeilta suojaudutaan.

Jaa/
siirrd

<<< 10911 Bl ‘enAIs Og ‘ueelulfeyuanistl alyo £T02/2Z ILHVYA

ooy
MATALA KORKEA


http://julkaisut.valtioneuvosto.fi/handle/10024/80013

Joku riski voi kuitenkin toteutua

* Tieto- ja ICT-riskeja koskevat samat lainalaisuudet kuin kaikkea riskinhallintaa.
Osan riskeista voi valttaa, osa pitaa valmistautua kohtaamaan toteutuvana
riskitapahtumana, joskus joitakin riskeja voi siirtaa jollekin toiselle osapuolelle.

« Kaupunginkin toiminnassa erilaisille tieto- ja ICT-riskellle on erilaista
riskinottokykya. Kaikki el ole samaa tasoa eika kaikkia vahinkoja voi valttaa.

* Henkilotietojen kasittelyssa on matala riskinsieto ("risk appetite”) esimerkiksi
luottamuksellisuuteen liittyen. Henkilotiedot ovat kaupungin toiminnassa
keskeinen suojattava kohde.

 Taloustiedollle ainakin eheyden osalta riskinsieto on matala, siis taloustiedot eivat
saa vaaristya.

* Tiettyyn palvelutoimintaan perehtymalla voi tunnistaa millaisia riskeja voidaan
varautua kohtaamaan minkakin tietojen ja jarjestelmien kanssa.

VAHTI 22/2017 Ohje riskienhallintaan >>>

o


http://julkaisut.valtioneuvosto.fi/handle/10024/80013




Mita meilla tehdaan?

« Mietitadnpa hetki oman yksikon téita
* jJa omia tehtavia.

« Mita tietoja kasitellaan paperilla / valokuvina / ...
« tietokoneella / tabletilla / kannettavalla tietokoneella / puhelimella ...
* tyOpaikan sisaisissa keskustelutilanteissa / asiakkaan kanssa kasvotusten ...

« Missa tietoja kasitellaan toimistolla / kokoushuoneissa / vastaanottotiskilla ...
 asiakkaan luona / palvelutoimittajalla / julkisessa tilassa / ...

« Millaisissa tietoteknisissa ymparistdissa ja valineisséa toiden tiedot ovat ja
liikkuvat

.



Teknisen tietoturvan




Teknisen tietoturvan

Tekninen ymparisto
on normaalia laatua

Verkkopalveluihin liitytaan
alypuhelimilla, tableteilla,
tietokoneilla

kahvilasta, kotoa, bussista,
toimistostakin

ja palvelut ovat Helsingin
hallittavissa tal vahemman
hallittavissa EU-alueella

tai jossain muualla (”pilvessa”) .



Haitallinen sisaltd

Yhtels- N \:\:I \\;
tyotaho RO

——

Operaattorin
tietoliikenteen
suodatus

Haittaohjelmasuodatus

Haittaohjelmasuojaus

Sahkopostipalvelin

Tietoliikenteen valvonta




: nearh Haitallinen sisalto E§Im?rkl kS_I
Yhteis- il sahkopostit
ty6taho g Haittaohjelmasuodatus ja verkkosivut
Operaattorin p_yrltaan ky”a
tietoliikenteen SlIvOoamaan
vaaroista

Sahkopostipalvelin

suodatus

Tietoliikenteen valvonta

Yleisestli kaikissaz/
ymparistoissa
tietoliikenteeseen ja
laitteisiin liittyvat <
uhkat kasvavat vauhdikkaasti,
mutta hyva suojautuminen kay
vaikeammaksi / kalliimmaksi.

L

Haittaohjelmasuojaus

33



Teknisen tietoturvan




Teknisen tietoturvan

Monenlaisuus lisaantyy lisaa.

Erilaisia tekniikoita otetaan kayttoon.

Digiteknologian soveltaminen halpenee.

Tarkeimmatkin toiminnot tukeutuvat digitekniikkaan.
Erilaisia hyodyntamistarpeita syntyy ja uusia vaaroja.
Hyvastakin varautumisesta ja osaamisesta huolimatta
tietovahinkoja tapahtuu — myos kaikkein osaavimmille.

l> Asenne, vastuullisuus
huomioin tietojen arvon

¢ » Tekninen perusta

jarjestelmat ovat kunnollisia
ja soveltuvat tyotehtaviin

.
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Onnistumisen polku

@ Vvastuullinen asenne

@ Tyoohjeet tydtehtavaa varten

©, Kayttajatuki (ICT-tuki) tietotekniseen tekemiseen

@ vYieiset ohjeistot laajemmasta nakokulmasta

® Osaamispaketit, koulutukset, esitelmat, tietoiskut
tietyn, tarkasti rajatun osaamisen saavuttamiseen

© Luotettavat, tyotehtaviin sopivat tyovalineet

@ Oma perusosaaminen ja vastuullisuus tekemisistaan

helsinkikanava.fi > Tietoturva tyopisteella




Svenska | English | Muut kielet + AA A Kuuntele «j Kirjaudu
TRRA— SR

H Kaupunki ja Sosiaali- ja Liikenne ja Kasvatus ja Kulttuuri ja Asuminen ja
hallinto terveyspalvelut kartat koulutus vapaa-aika ympiéristd
“ v v ~ ~ “

§ 12 Asia[12

Sisdinen valvonta ja riskienhallinta Helsingin
kaupunkikonsernissa -ohje (pdf) (html)

Liite 1 Sisdisen valvonta ja riskienhallinta Helsingin » PAATOKSENTEKO » KAUPUNGINHALLITUS » UUSIMMAT ESITYSLISTAT JA POYTAKIRJAT » PAATOSASIAKIRJA - HELSINGIN

kaupunkikonsernissa -ohje (2.12.2019)

Kaupunginhallitus
01/ 13.01.2020

Paatoshistoria (pdf) (htmil)

Jésenet ja kokousajat

Tulostusversio (pdf)

Sisalto:

§1Asial


https://www.hel.fi/helsinki/fi/kaupunki-ja-hallinto/paatoksenteko/kaupunginhallitus/esityslistat/asiakirja?year=2020&ls=11&doc=Keha_2020-01-13_Khs_1_Pk
https://www.hel.fi/static/public/hela/Kaupunginhallitus/Suomi/Paatos/2020/Keha_2020-01-13_Khs_1_Pk/6723C50E-27A3-C4FA-970F-6EC67BA00000/Liite.pdf

Helsingilla on oma riskienhallinnan
ohjeistus

* Helsingin riskienhallinnan toteuttamiseen liittyvat ohjeet ja lomakkeet

« ovat samankaltaisia kuin yleensakin kaytetaan riskienhallinnassa

« Lomakkeita l0ytyy seka VAHTI-ohjeista etta esimerkiksi PK-RH-sivuilta

« Lomakkeissa riskeille yksiloidaan oma tunnistenumero, luokitellaan riski
sopivaan kategoriaan, kuvataan se sopivalla tarkkuudella ja arvioidaan riskin
toteutumisesta aiheutuvan tapahtuman seurauksia, tapahtumisen
ennustettavuutta (odotettavuutta, todennakadisyytta, taajuutta), merkitysta
toiminnalle (vaikuttavuus), seka jo kaytdssa olevia hallintatoimia.

39
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C1 fx | Riskin kuvaus seka mahdollisia riskitekijoita

RISKIENARVIOINTI_WVAIHE 1. Riskien tunnistaminen
Talous- ja suunnittelukeskus 12/2011

Riskin Kategoria Riskin kuvaus sekd mahdollisia riskitekijgita Seurauksia
tunnistenro

Riskit
VALMIS SIVU 11 B moo- i + 100%




RISKIENARVIOINTI_VAIHE 1. Riskien tunnistaminen

3 Riskilomake.xlsx

Riskin Kategoria Riskin kuvaus sekd mahdollisia riskitekijgita Seurauksia a.Todennd- :b. Vaikutta- c. d. Nykyiset
tunnistenro kdisyys (1-5) ivuus (1-5) Kokonaisriski  |hallintatoimen-
{axb) pitest (1-5),
(mikali ei
huomioida

kohdissa a ja b)

Riskilomakkeen tai riskienhallintaa varten laaditun
tietojarjestelman avulla kuvataan riskit.

Mihin yleiseen kategoriaan riski liittyy,
mika on tavoitteiden saavuttamista uhkaava epasuotuisa asia,

mita Siita vol seurata,

kuinka taajaan se voi sattua ja kuinka vakavasti se vaikuttaisi.

Ja viela kuinka tahan riskiin on jo varauduttu.
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Riskityopajassa yhdessa oppien

 Riskienhallinta onnistuu parhaiten, kun siihen osallistuu riittdvan monenlaisia
nakokulmia arvioitavan toiminnan kannalta.

* Tieto- jJa ICT-riskit liittyvat toimialan tai palvelukokonaisuuden johonkin
toimintoon, ne eivat ole vain tietohallinnon hallittavissa.

« Kahden tunnin tyOpajassa ehtii jo tunnistaa ja arvioida toiminnan riskeja
monelta kannalta.

« Syventavaan toiseen kahden tunnin tyopajaan voi ottaa kohdennetummin
rajatusti kunkin tietyn osa-alueen riskien kannalta keskeisia toimijoita.

 RiskityOpajojen yhteenveto kannattaa olla oma tilaisuutensa.

Toimintaa johtavien osallistuminen sopiviin riskityGpajojen vaiheisiin on
luonnollinen osa heidan johtamistyota.

i



RISKIEMARVICQINTI_VAIHE 1. Riskien tunnistaminen

3 Riskilomake.xlsx

Riskin Kategoria Riskin kuvaus seka mahdollisia riskitekijoita Seurauksia M b. Vaikutta- d. Nykyiset
tunnistenro koisyys (1-5) [vuus (1-5) hallintatoimen-
iteet (1-5),
kohdissa a ja b)
——

RISKIENARYIOINTI 2. VAIHE RISKIN SUURUUDEN ARV IOINTIMALLI

VAIKUTTAVUUS
Arvo Luokka Taloudallinen Toiminnallinen laajuus Vaatimustanmukaisuus Stratagia Maine Ylainan turvallisuus ja
terveays
Toiminta keskeytyy pitkaksi  |lohto joutuu vastaamaan |Mahdolliset toiminnan |Useamman Ihmishengen menetys tai
. Merkdt tu 5 35 ¢ watkutus aikaa ja asetettujen vakaviin syytteisiin uudelleenjarjestelyt sidosryhman useita vakawia
tavoitteiden saavuttaminen |oikeudessa luottamuksen henkilbwahinkoja
valkeaa menettaminen
Keskeinen toiminta keskeytyy |lohto/organisaatio joutuu |Kahden tal usernman  |Kshden sidosryhman Vakava henkilowahinko/
paiviksi taloudelliseen wastuuseen |johtohenkildn vathto ja |luottamuksen pitk&aikainen
4 Korkea = 20% fesim.sakot} strategian rmenettaminen tyblaywy ttbmyys
uudelleenarviolntl
Keskeinen toiminta keskeytyy | Toiminnan Yhden tal useamman  |Yhden sidosryhman Liewas henkil tvahinko/ lyhnyt
tunneiksi vaatimustenmukalsuutta |avainhenkildn vathto ja [luottamuksen { 5-10 vwrk) tyokywyttdmyys
selvitetadn ja tutkitaan toimintaohjeiden ja menettaminen
3 Kehtalainen »15% menettelyn uudelleen
suunnittelu
Muutamia prosesseja ef Vahainen ulkopuolinen  |Teimintachjeiden ja Rajallinen yhden alle 5 wrk tydkywyttd myys
voida toteuttaa kifhnostus menettelytapojen sidosryhman
2 Matala > 10% vaatimustenmukaisuu-  |p&ivittAminen luottarmuksen
den noudattamiseen heikkeneminen
Vahaisia valkutuksia VYahaisia lainsdadanndn  |Wain rajallisia Erittain vahaisia alle 2 wrk tydlywyttbmyys
toimintsan waikutulksiz palvitystarpeita walkutuksia maineeseen
1 Rajallinen < 10%




Vaikuttavuus

Esimerkki V1

 Tietokone varastetaan. Siina on
mukana henkilotietoja erilaisina
taulukoina.

 Tietokone vaatii
verkkokayttotunnuksen.

« Koneen paikallinen levyasema on
suojattu perusasennuksen
mukaisesti.

Mitka kaikki asiat lisaavat tai
vahentavat vahinkovaikutusta missa
merkityksessa?

Esimerkki V2

« Palvelu sisaltaa tietoja, joita tarvitaan
joka viikko. Ne el ole henkilGtietoja.

 Palvelutoimittaja tuottaa palvelun
jostakin EU:n alueelta.

Millainen vaikuttavuus on
tietoliikenneongelmilla palveluun?

45



RISKIEMARVICQINTI_VAIHE 1. Riskien tunnistaminen

3 Riskilomake.xlsx

RISKIENARVIOINTI 2. VAIHE RISKIN SUURUUDEN ARVIOINTIMALLI

Riskin Kategoria Riskin kuvaus seka mahdollisia riskitekijoita Seurauksia a.Todenna- |ONaikutta- ic. d. Nykyiset
tunnistenro koisyys (1-5) [Jvuus Kokonaisriski  |hallintatoimen-
axhb) piteet (1-5),
(mikali ei
huomioida
/ kohdissa a ja b)
TODENNAKOISYYS
Arvo Luckka Todenndkdisyys Frekvenssi

5

Odotettavissa oleva

= 9%

Useammin kuin kerran
vlodessa

Erittdin todennakainen

< Q054

Kerran 1 - 5wuodessa

Todennakainen

< BIRG

Kerran 5 -10vuodessa

Epatodennakdinen

< 3054

Kerran 10 - 20 vundessa

Mitatdn

< 1054

Harvemmin kuin kerran 20
vuodessa

VAIKUTTAVYUUS
Arvo Luokka Taloudellinen Toiminnallinen laajuus Vaatimustenmukaisuus Strategia Maine Yleinen turvallisuus ja
tarveys
Toiminta keskeytyy pitkaksi  [Johto joutuu vastaamaan |Mahdolliset tolminnan |Usearmman Ihmichengen menetys tai
5 Merkittivs 225 % valkutus a\'ka? jal asetettujen ) v.akaw'\'n syytteisin uudelleenjrjestelyt sidosryhmén useit.alyaka.via )
tavoitteiden saavuttaminen |ofkeudessa luottamuksen henkilbvahinkoja
vaikeaa menettaminen
Keskeinen tofminta keskeytyy |Johtoforganisaatic joutuu [Kahden tal usemman Kahden sidosryhméan Vakava henkiléwvahinko/
paiviks taloudelliseen vastuuseen |fohtohenkildn vaihto ja |luottamuksen pitk&aikainen
4 Korkea =20% (esim.zakot) strategian menettaminen tybkyvyttdmyys
uudelleenarviointi
Keskeinen toiminta keskeytyy |Toiminnan Yhden tai useamman  [fhden sidosryhman Lieva henkilvahinko/ lyhyt,
tunneiksi vaatimustenmukaisuutta |avainhenkilon vaihte ja |luottamuksen { 5-10 wrk) tydkywyttdmyys
celvitet3sn ja tutkitaan  |toimintachjeldenja  |menettzminen
3 Kohtalainen =15% menettelyn uudelleen
suunnittelu
Muutamia prosessefa ef Vihainen ulkopuolinen Toimintachjeiden ja Rajallinen yhden alle 5wk tydkywyttdrmyys
voida toteuttaa kifnnostus menettelytapojen sidosryhmén
2 Matala = 10% vaatimustenmukalsuu-  |palvittaminen luottamuksen
den noudattamizeen hetkkenemninen
Wehaisia vaikutuksia Vahaisia lainsdadannon  |Vain rajallisia Erfttain vahaisia alle 2 wk tyblywyttdmyys
toimintaan vaikutuksia péivitystarpelta vaikutuksia maineeseen
1 Rajallinen <10%




Todennakoisyys

Esimerkki T1

* HenkilGtietoja sisaltavaa
jarjestelmaa kaytetaan
yhteistydtiloissa

Kuinka mahdollista on, etta joku muu
kuin tietoja kasitteleva nakee tiedot?

Esimerkki T2

« Uusi, alemmin tuntematon tiedostot
sotkeva haittaohjelma leviaa
tietoverkoissa ja

* ohittaa operaattorin ja ulkoverkon
palomuurien tietoliikennesuojat,

« paasee Helsingin tydoasemalle asiallisen
verkkosivun sisallon mukana

 peruskayttooikeuksilla tydoskentelevan
kayttajan istunnossa

 eikd tydaseman haittaohjelmasuoja
tunnista haittaohjelmaa ja

 se sotkee kayttajalle kirjoitusoikeuksilla
olevat tiedostot 47



RISKIEMARVICQINTI_VAIHE 1. Riskien tunnistaminen

3 Riskilomake.xlsx

RISKIENARVIOINTI 2. VAIHE RISt

VAIKUTTAVUUS

Arvo

Luokka

Merkittavs

Korkea

Kohtalainen

Matala

Rajallinen

Todennakoisyys

3

Riskin Kategoria Riskin kuvaus seka mahdollisia riskitekijoita Seurauksia a.Todenna- ;b. Vgi a- fc. Mykyiset
tunnistenro qus[}s} Kokonaisriski llintatoimen-
et (1-5),
mikali ei
ioida
553 a ja b)
-

Vaikutus

[l il w -
L]




Kokonaisriski

 Vaikkakaan tulevaisuuden ennustamiseen liittyva riskienarviointi ei ole
tieteellisen tarkkaa, niin huolellisesti tehtyna se auttaa kohdentamaan tyota ja
muita voimavaroja toiminnan kannalta oleellisimpien hairiomahdollisuuksien
valttamiseen ja mahdollisten ongelmien vahentamiseen.

* RiskityOpajassa kannattaa aluksi panostaa loytamaan riittavan kaytannollisella
tasolla niita tapahtuman kulkuja, joita kannattaa miettia tarkemmin.

« Sen jalkeen pyritaan jasentamaan kokonaisriskiltaan merkittavimmat ja
tunnistamaan pienentavatko jo kaytdossa olevat hallintakeinot suurimpia riskeja
riskinottokyvyn kannalta siedettaviksi.

 Talloin riskit voidaan lajitella hyvin hallittuihin, osittain hallittuihin ja el
ollenkaan hallittuihin.

i



RISKIENARVIOINNIN VAIHE 3. NYKYISTEN HALLINTAKEINOJEN ARVIOINTIMALLI

Mumeerinen arveo Sanallinen arvo

Arvon merkitys

5|Riski hywin hallinnassa

- Riski an tunnistettu, maaritelty [a ymmarretty seka Sl on omistaja.

- Riskin suuruutta pystytaan mittsamaan tal arvioimaan ja seuraamaan.

- Riskiin on olemassa selkeat vaikutuskeinat, toimenpiteet riskin suhteen on maaritelty ja niitd noudatetaan.
- kKaikki oleellizet rickin hallintakeinot/kontrollit ovat kaytd s=a.

- Kontrollit owat pagosin ennaltaehkéisevia ja mahdollisuuksien mukaan automatisoituja.

- Kontrolleilla on selked omistaja ja kontrollien poikkeamia analysoidaan ja raportoidaan.

- Riskin toteutumisesta ja kantrollien taimivuudesta on huomattavasti kokemuspohjaista tietoa.

4 Tassa hallintakeinot ovat kritearistdn tasojen 5 ja 3 valiltd
2 |Riski csittain - Riski on tunnistettu, mutta sen maarittelyssa tal ymméartdmisessa on joitain puutteita.
hallinnasss - Riskin omistajuuden maarittely on vaikeaa tai omistajuuden maarittelyssa on puutteita.

- Riskin suuruutta pystytaan mittsamaan tal arviolmaan ja seuraamaan, mutta mittaamisessa tal seurannassa on joitain puutteita,
- Riskiin woidaan valkuttaa melko hywin omilla tolmenpiteilla ja toimenpiteet riskin subteen on maaritelty, mutta nilta ei noudateta
taysin johdonmukaisest.

- Tietyt riskin hallintakeinot/kontrollit owat kaytd ssa, mutta riskin hallinnassa on myés parantamisen tarvetta.

- Kontrollit owat asittain ennaltaehkaisevia ja mahdollisuuksien mukaan automatisaituja.

- Kontrollien omistajuuden maarittelyssa on puutteitas, kontrollien poikkeamia tunnistetaan, mutta ei analysaida tal raportoida.

- Riskin toteutumisesta ja kantrollien toimivuudesta on Jonkin verran kakemuspohjaista tietoa.

Tassa hallintakeinot ovat kriteeristdn tasojen 2 ja 1 valiltd

1|Riski af lainkaan
hallinnassa

- Riskia ef ole tunnistettu, tai sen maarittelyssa tal ymmartamisessa on merkittavia puutteita.

- Riskin amistajaa el ole m&aritelty.

- Riskin suuruutta ei pystytad mittaamaan tal arvioimaan, eika sitd seurata saannéllisesti.

- Riskiin ei juurikaan pystyta valkuttamaan omilla toimenpiteilla eikd toimenpiteita riskin suhteen ole maaritelty tai niiden
noudattamisessa on merkittavia puuteita.

- Kontrolleissa/friskin hallinnassa on merkittavast! parantamisen tarvetta. Ne kontrollit, jotka ovat clemassa ovat paaosin
tnanuaalizsia ja jalkikateen havaltsewia,

- Kontrollien omistajia ef ole maaritelty, kontrollipoikkeamia el tunnisteta maaramuotolsesti, analysoida tal raportoida.

- Riskin toteutumisestaja kontrollien toimivuudesta el ole tal on erittain vahan kokemuspohjaista tietoa.




Mita tietojenkasittelylta vaaditaan?
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Tietoriskeista ICT-riskeihin

* Tietoihin kohdistuu riskeja muutenkin kuin tietotekniikkaymparistdssa.

* Tieto- ja viestintatekniikan riskien tunnistaminen vaatii teknista nakemysta,
mutta teknisten riskien hallinta ei yksin riita tietoihin liittyvan palvelun riskien
hallintaan.

* Tietoteknisten riskien hallinnan lahtokohdat ovat olleet perinteisessa palvelin
tietokonellla toimivien tietojarjestelmien ja niiden kayton tyoasemalta
arvioinnissa. Siihen on liittynyt toimistoverkon ja laajemman tietoverkon
riskienhallinta.

* Nuo lahtokohdat eivat ole muuttuneet miksikdan. Edelleen tarvitaan hallita
palvelinten, ohjelmistojen, tietokantojen, tydasemien, verkkojen riskeja, mutta

teknologinen tyoskentely-ymparistd on muuttunut tuosta paljon aiempaa
monimutkaisemmaksi.

.
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Ohjelmoitavien laitteiden valtava kirjo

« Erilaisia mittalaitteita, pienia ja isompia ohjelmoitavia vempaimia ja niihin liittyvia
ohjelmia, ohjelmien asetustiedostoja ja ohjelmointikielid on aina vaan enemman
jJa enemman. Niita loytyy kodin laitteiden ohjaamiseen, langattoman
tietoliikenteen kuuntelemiseen, tieto-massojen analysointiin, laitteen itsenaiseen
liikkumiseen ja vaikka mihin.

- Halvalla tehdyista laitteista, joita ei ole tarkoituskaan paivittaa asennuksen
jalkeen, l0ytyy ennemmin tai myohemmin piirre, jota voi kayttaa erilailla kuin alun
perin oli tarkoitettu.

« LOytyy niita kalliista ja hyvin tehdyistakin, mutta jos laite tai ohjelma on
suunniteltu yllapidettavaksi, niin sithen voi asentaa korjauksia.

* Tieto- ja ICT-riskienhallinta alkaa uuden tuotteen tai digipalvelun ideoinnista ja
suunnittelusta.

« Helsingin ICT-kehittamismenetelmat on vapaasti verkosta saatavilla, jotta
toteuttajatiimin olisi helppo toimia palvelunkehittamisessa oikein.

.
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Esittely Ihmiset Blogi Projektit Digipalveluopas

Kehittamismenetelmat
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Digitaalinen Helsinki

Esittely Ihmiset Blogi Projektit

Mita on tietoturva?

Tietoturvallisuus on osa organisaation kokonaisturvallisuutta ja

riskienhallintaa. Tietoturvatoiminnalla toteutetaan osaltaan Helsingin kaupungin
strategiaa ja kaupungin arvoja. Helsingin kaupungin tietoturvalinjaukset koskevat
Helsingin seka kaupunkikonsernin tietoverkkoon liitettyja yhteisoja. Linjaukset
koskevat kaupungin yhteisen tietoverkon lisaksi myos erityistarpeita varten
kaytettavia erillisverkkoja ja jarjestelmia.

Tietoturvallisuustoimet tahtavat tietojen riittavan eheyden, kaytettavyyden ja
luottamuksellisuuden varmistamiseen kaikkina aikoina. Eheys tarkoittaa tiedon
yhtapitavyytta alkuperaisen tiedon kanssa. Kaytettavyys tarkoittaa
tietoturvallisuuden yhteydessa sita, etta tieto on siihen oikeutettujen
hyodynnettavissa haluttuna aikana. Luottamuksellisuudella tarkoitetaan, ettei
kukaan sivullinen saa tietoa.

Tietoturvallisuustoimet tulee aina suhteuttaa suojattavan kohteen arvoon,
tietoturvallisuuteen ei kannata kayttaa yhtaan enempaa rahaa ja tyéta kuin tiedon
ja toiminnan luonne vaatii.

Digipalveluopas

Kehittamismenetelmat
Kehitysaktiviteetit ja salkunhallinta
Kehittamisen edellytykset
Menetelmavalinta
Roolit ja vastuut hankkeissa
Kettera kokeilu ja toteutus
Perinteinen toteutus
Yleiskayttoiset kaytannot

Poikkileikkaavat teemat

Asiakaslahtoisyys
Hankinta kehityksen osana

Tietoturva ja tietosuoja

Tietoturva- ja tietosuojatason
maarittaminen

Tietosuojan avainperiaatteet
Arkkitehtuuri
Lahteet

Yhteystiedot


https://kehmet.hel.fi/poikkileikkaavat-toiminnot/tietoturva-ja-tietosuoja/

Digitaalinen Helsinki

Riskien hallinta Talla sivulla

Riskien hallinnan tarkoitus

Riskin maaritelma

Riskien luokittelu
Pohjat
Riskien hallinnan menetelméat

perinteisessi hankkeessa

+ Riskiesitys (MS Powerpoint)

+ Riskiloki (MS Excel) !‘tiettm?r‘ﬁs;llsé hankkeessa riskeja hallitaan
iteroimalla

Kehittamismenetelmat
Mikéd Kehmet on

Riskien hallinnan tarkoitus Kehmet-pikaraide

Kehittdmisen edellytykset

Riskien hallinnalla on tarkoitus tunnistaa, arvioida ja suunnitella epavarmuuteen liittyvia Menetelmavalinta

asioita, jotka toteutuessaan vaikuttavat hankkeen tavoiteltavaan lopputulokseen. Roolit ja vastuut hankkeissa

Hallinta on jatkuvaa toimintaa, jonka tulos on riskien ehkiiseminen tai haittojen Ketteré kokeilu ja toteutus

vaikutuksen minimoiminen. Perinteinen toteutus

Menetelmalaari
Koska hanke on luonteeltaan kertaluontoinen ja ainutlaatuinen, sen lapivientiin sisaltyy Arkkitehtuuripankki
aina riskeja. Riskit ovat siis olennainen osa hanketta ja riskien hallinta on olennainen osa Poikkileikkaavat teemat
hankehallintaa. Kehitysaktiviteetit ja salkunhallinta
Lahteet


https://kehmet.hel.fi/menetelmalaari/hankkeen-riskien-hallinta/
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3 riskitek Korjaava toiminta
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[ Tietoturvan riskienkasitt
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37 Tietoturva F7 2020 ¥¢ x % Kalenteri

Kehittdmismenetelmat

Menetelmalaari / Tietoturvan riskienk&sittelysuunnitelma

<D ﬁj X% Arial (Otsikot)
Bn B T U -abex, x*
. - ) Tyylit Muokkaaminen

Tietoturvan riskienkasittely- oy |Azaains o
suunnitelma

[Tayta hankkeen nimi]

Tietoturvan ja
tietosuojan

riskianalyysi
Ta l‘kOitll S ia Versio: [Tayta versionumero]

Tietoturvan riskianalyysin tulokset dokumentoidaan riskitaulukkoon. Kaikkien riskien

Hallikain 4 »
IMEmen totelty
Menetelmélaari
Arkkitehtuuripankki
Lean-tybkaluja
6 Poikkileikkaavat teemat

Tyylit Muokkaaminen

= Tyylit =

[¥hteenveto ja analyysi hanketasoisista isoimmista riskeist4. Riskit ovat olennainen osa
hanketta ja riskien hallinta on olennainen osa hankehallintaa. Hankesuunnitelmassa kuvataan
paitsi yhteenveto hankkeen isoimmista riskeista myds, miten riskeja hallitaan.]

1/727 sanaa  [J®  suomi
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Helsingin ICT-kehittamismenetelmat

« Johdanto tietoturvaan ja tietosuojaan liittyviin asioihin on Kirjoitettu Helsingin
|CT-kehittdmismenetelman verkkosivuille mukaan, jotta perusasiat olisivat
helposti kaikkien kehitystiimin jasenten saatavilla.

« Samoin lomakemalleihin on laitettu tietoturvaan liittyvat kohdat, jotta ne
muistuisivat sopivissa kohden kehitystyota.

» Esimerkiksi riskienhallintaan 10ytyy tukea myos ICT-kehityshankkeelle
soveltuvina lomakkeina; hankesuunnitelmassa, riskien arviointiin,
riskianalyysiin...

* Yleisesti saatavilla olevia laajempia tukimateriaaleja l10ytyy VAHTI-ohjeista.

:
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+ Riskienhallintatydkalu - Excel - laajempi versio
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